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ISVS — kas svarbu?

¢ |ISVS nera atskira sistema,
¢ |ISVS nera musy tiesioginis darbas,

¢ |[SVS efektyvumas pasimato jvykus
Incidentul,

¢ [SVS greitai gali tapti vieno zmogaus
darbu,

¢ |[SVS gali tapti formalia.
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Subalansuotas pozidris | ISVS

eSistema
patikima tiek
kiek patikimos
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Subalansuotas pozidris j ISVS 2 |

¢*Zmonés; -
+Patalpos infrastruktiura; D
¢ Pastatal;

*|ranga;

¢Informacines sistemos:;
eKomunikacija;
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|S tal procesas

0 % Esama Pagrjsta MAX

Gerinimo procesas
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Rizikos vertinimas

e Suvokiamas;

e Leisti aiskiai suvokti situacija;

e |_eisti prilmti sprendimus;

* Pagrjstas faktais ir tendencijomis;
e Parodyti realias situacijas.
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Mital apie kiber atakas

m 1. Tai izoliuota problema.
2. Ugniasiene pakankamas sprendimas.

3. Kompiuterio rakinimas pakankamas
sprendimas.

4. Atsisiuntimal — pagrindinis saltinis.
5. Problema ateina is j iSore.

6. Niekas nenori Snipinéjimo programuy.

[ ] Harnish Patel - SurfControl
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Realls faktal

B 1. Dauguma snipinejimo atvejy salygota
vartotojo.

m 2. T.b. saugoma ir ugniasienes — ir darbo vietoje.

m 3. Kompiuterio rakinimas (locking) neapsaugo.

m 4. Parsisiuntimai net neturety jvykti.

m 5. Snipinéjimo programos patenka vidun nes
kazkas palieka atviras duris...

B 6. Blogi dalykai patenka su gerais dalykais.

[ | Harnish Patel - SurfControl




Duomenys

e The Open Security Foundation
DataLossDB (JAV):

¢ 1611 informacijos praradimy atvejy
(2012):
— verslas 58%
— mokslas 12%
— Valstybines institucijos15%

* 43% priezascCiy organizacijos viduje;
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Duomenys 2
¢ 2014 duomeny paradimy atvejy sk.
iISsaugo 27.5 %
e \Verslo sektoriuje 33.0 %,
e Valstybiniam/ kariniam 11.7 %,
* Mokslo jstaigose 7.3 %,
¢ Finansy 5.5 %.

¢« JAV, ITRC.
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Priezastys

m Insider Theft

® Hacking

m Data on the Move

m Accidental Exposure

m Subcontractor/Third
Party

» Employee Negligence

WV@ ¢ JAV,ITRC. 44
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Duomeny vagysciy atvejai
eDarbuotojai sekti iS isores(22%)
eVogti is vidaus(16%)
emalware (16%)
ephishing (14%)

e www.bakerlaw.com.
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http://www.bakerlaw.com/

10 duomeny praradimuy sriciy (Verizon) I

¢ \Web aplikacijy atakos

e Jvairios klaidos

e Kiber spionazas

¢ |[sibrovimas | pardavimy sistemas

¢« ATM

¢ Fizines vagystes ar praradimai

e Pasinaudojimas privilegijomis viduje
¢ Kenkejiskos priemones (Toolkits)

¢ Denial-Of-Service atakos

¢ \isa kita
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Viskg sprendzia kadrai! (J.V.S)
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Bendras suvokimo lygis
eBendriejl mokymai,

¢Ziniy atnaujinimas;

eSpecialiejl mokymai;

e Aktualios informacijos gavimas;
eGerojl praktika;

¢Informuotumas apie esamg
situacija.
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Veiklos testinumas

¢« Turi buti dalis bendros sistemos;

eOrganizacinial <-> detalus;

eDetalumas priklauso nuo
situacijos;

e Turl atitikti tikslus;

e Turi buti )manoma pamatuoti;

e Turi buti testuojamti!
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IS tiekimo grandinéje
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IS tiekimo grandinéje
¢|S reikalavimal sistemoms;
esKomunikavimo reikalavimai;
*Reikalavimai duomeny saugojimul;
* Konfidencialumo jsipareigojimai;
*Reikalavimai duomeny valdymui;
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Tiekejo procesal
*|SVS

*Veiklos testinumas
¢|T paslaugy valdymas (ISO 20000-1)

Tuve 1

THURINGEN




o A&ili uz démes;j ]

- Death by PowerPoint




