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INFORMACIJOS SAUGUMO POLITIKA
I.BENDROSIOS NUOSTATOS

1. Informacijos saugumo politika (toliau — Saugumo politika) yra pagrindinis Valstybinés
vaisty kontrolés tarnybos prie Lietuvos Respublikos sveikatos apsaugos ministerijos (toliau —
Tarnyba) informacijos saugumo valdymo sistema (toliau — ISVS) reglamentuojantis dokumentas,
skirtas nustatyti Tarnybos informacijos ir kibernetinio saugumo valdymo principus ir efektyvias
saugumo uztikrinimo kryptis bei Tarnybos prisiimtus jsipareigojimus, siekiant tinkamai valdyti
informacijos ir kibernetinio saugumo rizikas bei uztikrinti tarptautiniy ir Lietuvos Respublikos teisés
akty reikalavimy bei Tarnybos prisiimty jsipareigojimy informacijos ir kibernetinio saugumo srityje
igyvendinima.

2. Saugumo politikos tikslas — apsaugoti Tarnybos informacija nuo visy galimy grésmiy:
1Soriniy, vidiniy, ty€iniy ar atsitiktiniy, galin¢iy turéti jtakos Tarnybos vykdomai veiklai ir reputacijai.
Informacija — tai strategiSkai svarbus Tarnybos veiklai turtas, todé¢l jos praradimas, neteisétas
pakeitimas, atskleidimas ar informacijos apdorojimo nutraukimas gali sukelti Tarnybos veiklos
sutrikimy, padaryti Zalos Tarnybai, kitiems fiziniams ir juridiniams asmenims. AtsiZvelgiant | tai,
Tarnyboje yra keliami ir nustatomi reikalavimai informacijos saugumui.

3. Informacijos saugumas apima tris pagrindinius aspektus:

3.1. Konfidencialuma — informacijos apsauga nuo nesankcionuoto atskleidimo;

3.2. Vientisumg — informacijos apsauga nuo nesankcionuoto ar atsitiktinio pakeitimo;

3.3. Prieinamumga — uZtikrinima, kad informacija yra prieinama tada, kai ji reikalinga tinkamai
vykdyti Tarnybos veikla.

4. Tarnybos informacijos ir kibernetinis saugumas grindziamas kibernetinio saugumo
principais, kurie numatyti Lietuvos Respublikos kibernetinio saugumo jstatymo 3 straipsnyje.

II. PAGRINDINES SAVOKOS

5. Saugumo politikoje vartojamos sgvokos:

5.1. Atitikties vertinimas — Tarnybos veiklos atitikties Lietuvos Respublikos kibernetinio
saugumo jstatymo, Kibernetinio saugumo reikalavimy apraso, patvirtinto Lietuvos Respublikos
Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,.Dé¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo®, Sios Saugumo politikos ir jos jgyvendinimg reglamentuojanciy
kibernetinio saugumo teisés akty bei standarty reikalavimams vertinimas;

5.2. Kibernetinio saugumo vadovas — Tarnybos darbuotojas (arba paslaugas teikianti tre¢ioji
Salis), atsakingas uz Tarnybos veiklos atitikties Kibernetinio saugumo jstatymo 14 ir 18 straipsniuose
nustatytiems reikalavimams lgyvendinimg ir atliekantis kitas kibernetinj
saugumg reglamentuojanciuose teisés aktuose nustatytas funkcijas;



5.3. Rizikos vertinimas — rizikos vertinimo procesas, apimantis riziky identifikavima, jy
analizg ir jvertinimg pagal Tarnybos patvirtintg Tinkly ir informaciniy sistemy rizikos vertinimo ir
valdymo tvarka;

5.4. Saugumo operaciju centras — Tarnybos virSininko ar jo jgalioto asmens paskirti
Tarnybos darbuotojai, jy grupé ir (ar) paslaugas teikianti trecioji Salis, atsakinga uz Zurnaliniy jrasy,
kibernetiniy jvykiy ir incidenty stebéseng, analize, reagavimg ir informacijos teikimg pagal Tarnyboje
nustatytas tvarkas;

5.5. Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy rySiy tinklas, bet koks
prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, i§ kuriy vienas ar daugiau pagal
programa automatiSkai apdoroja skaitmeninius duomenis, grupé arba skaitmeniniai duomenys,
saugomi, tvarkomi, atkuriami arba perduodami nurodytomis priemonémis jy valdymo, naudojimo,
apsaugos ir priezitiros tikslais.

6. Kitos $ioje Saugumo politikoje vartojamos sgvokos suprantamos taip, kaip jos
apibréziamos Kibernetinio saugumo jstatyme.

7. Tarnybos ISVS reikalavimai taikomi:

7.1. Visuose Tarnybos veiklos procesuose, susijusiuose su informacijos saugumu bei saugiu
informacijos tvarkymu;

7.2. Visai Tarnybos informacijai, nepriklausomai nuo jos formos ir saugojimo biido;

7.3. Visoms Tarnybos suinteresuotoms Salims, kurioms teisés akty ir (ar) sutartiniy santykiy
pagrindu yra suteikta prieiga prie Tarnybos informaciniy iStekliy teisés aktuose ar sutartyje
numatytoms funkcijoms (teiséms) atlikti;

7.4. I8oriniy paslaugy teikéjy teikiamoms paslaugoms.

III. TEISES AKTAI

8. Teises aktai ir standartai, kuriais vadovaujamasi jgyvendinant ISVS:

8.1. Kibernetinio saugumo jstatymas;

8.2. Lietuvos Respublikos komerciniy paslapciy teisinés apsaugos jstatymas;

8.3. Lietuvos Respublikos darbo kodeksas;

8.4. Lietuvos Respublikos konkurencijos jstatymas;

8.5. Lietuvos Respublikos viesyjy pirkimy jstatymas;

8.6. Lietuvos Respublikos civilinis kodeksas;

8.7. Lietuvos Respublikos Vyriausybés 2018 m. rugpjiic¢io 13 d. nutarimas Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;

8.8. Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymas Nr. V-
941 ,,Dé¢l Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

8.9. Lietuvos standartas LST ISO/IEC ISO 27001:2022 ,,Informacijos saugumas, kibernetinis
saugumas ir privatumo apsauga. Informacijos saugumo valdymo sistemos. Reikalavimai® (toliau —
Standartas ISO 27001);

8.10. Lietuvos standartas LST ISO/IEC 27002:2022 ,,Informacijos saugumas, kibernetinis
saugumas ir privatumo apsauga. Informacijos saugumo kontrolés priemoneés®;

8.11. kiti teisés aktai, reglamentuojantys kibernetinj sauguma.

IV. ISIPAREIGOJIMAI

9. Tarnybos virSininkas jsipareigoja uztikrinti ISVS jgyvendinima, nuolating ISVS plétra bei
gerinima.



10. Tarnybos virSininko funkcijos:

10.1. nustatyti Saugumo politika;

10.2. nustatyti ISVS tikslus bei patvirtinti ISVS planus;

10.3. sudaryti salygas Tarnybos darbuotojams tobulinti Zinias informacijos saugumo srityje
bei informuoti Tarnybos darbuotojus apie atsakomybe uz informacijos saugumo pazeidimus;

10.4. uztikrinti efektyvy ISVS aprupinimg reikiamais iStekliais: zmogiSkaisiais iStekliais,
infrastrukttira (patalpos, aparatiné ir programiné jranga, rysiai ir kt.), darbo aplinka (tinkamos darbo
salygos);

10.5. numatyti rizikos prisi€mimo ir priimtiny rizikos lygiy kriterijus;

10.6. uztikrinti reguliarius ISVS vidaus auditus;

10.7. atlikti ISVS valdymo perziiirg.

11.  Tarnybos virSininkas nustato Tarnybos darbuotojams biiting turéti kvalifikacija, kuri
nurodoma Tarnybos darbuotojy pareigybiy apraSymuose.

12. Uz ISVS veikly koordinavimg atsakingas Tarnybos virSininkas, kuri uZtikrina, kad
apie susijusius su ISVS sprendimus biity informuoti visi su Siais sprendimais susij¢ Tarnybos
darbuotojai.

13.  Tarnybos darbuotojai Tarnybos nustatyta tvarka privalo biiti susipazing su
informacijos sauga reglamentuojanciais teisés aktais ir dalyvauti informacijos saugumo uztikrinimo
procese.

14.  Tarnybos virSininkas ar jo jgaliotas asmuo jsakymu paskiria:

14.1. Vadovybes atstovg ISVS;

14.2. Kibernetinio saugumo vadova;

14.3. Informacijos saugumo valdymo grupe¢ (ISVG);

14.4. TIS administratorius;

14.5. Fizinés saugos jgaliotinj;

14.6. Saugumo operacijy centra;

14.7. Veiklos testinumo valdymo grupe;

14.8. Veiklos atkiirimo grupe.

V. INFORMACIJOS SAUGUMO ORGANIZAVIMAS

15. Tarnyboje siekiama Siy pagrindiniy ISVS tiksly:

15.1. apsaugoti informacija nuo visy galimy grésmiy: iSoriniy, vidiniy, tyCiniy ar
atsitiktiniy, galinciy turéti jtakos Tarnybos vykdomai veiklai ir jvaizdZziui;

15.2. wuztikrinti ir valdyti informacijos sauguma, atsizvelgiant j Tarnybos veiklos
strateginius tikslus;

15.3. uZtikrinti ir valdyti atitikimg iSoriniams ir vidiniams informacijos saugumo
reikalavimams, atliekant periodinj ISVS vidaus auditg ir atitikties vertinimg bei ISVS valdymo
perziiirg (vadovybés vertinamoji analize¢), Salinant nustatytus trilkumus ir jgyvendinant gerinimo
veiksmus;

15.4. wuztikrinti informacijos saugos incidenty sprendima, jy priezas¢iy nustatymg ir
pasalinima, jgyvendinant informacijos saugos incidenty valdymo procesa;

15.5. wuztikrinti efektyvy rizikos valdymg ir tinkamy rizikos valdymo priemoniy naudojima,
siekiant jgyvendinti Riziky valdymo priemoniy plang ir suvaldyti rizikas iki priimtino lygio;

15.6. uztikrinti tinkamg informacijos saugumo ir apdorojimo priemoniy parinkimg ir
1gyvendinima, atliekant kasmetinj rizikos vertinima;



15.7. uztikrinti reikiamy informacijos saugumo valdymo priemoniy jgyvendinimg ir jy
veiksminguma;

15.8. uztikrinti veiklos tgstinumo valdymo / atstatymo plany tinkamuma, atliekant jy
perioding perziiirg ir testavima,

15.9. igyvendinti TIS2 ir kituose Europos Sajungos, Lietuvos Respublikos teisés aktuose
nustatytus informacijos saugumo reikalavimus, vadovautis Standarto ISO 27001 reikalavimais.

16. Tarnybos ISVS sertifikavimo sritis (feisés akty nustatyti veiksmai, susije su vaistiniy
preparaty tiekimu rinkai, leidimy (licencijy) vykdyti farmacine veiklg juridiniams ir fiziniams
asmenims iSdavimas ir farmacinés veiklos prieZiiira).

17.  ISVS valdymas Tarnyboje yra pagristas rizikos valdymu. Informacijos saugumo
rizikos vertinimas sudaro salygas, kad informacijos ir kibernetinio saugumo valdymo priemonés,
taikomos Tarnybos veikloje, atitikty pagrindinius Tarnybos veiklos bei informacijos ir kibernetinio
saugumo tikslus.

18. Tarnybos informacijos saugumo riziky vertinimas atlieckamas ne reciau kaip karta per
metus arba jvykus reikSmingiems Tarnybos pokyc¢iams, kurie gali turéti poveiki informacijos ir
kibernetiniam saugumui.

19.  Tarnybos ISVS vidaus auditas atliekamas kartu su atitikties vertinimu ne rec¢iau kaip
karta per metus arba jvykus reikSmingiems Tarnybos pokyc¢iams, kurie gali turéti poveikj
informacijos ir kibernetiniam saugumui. Tarnyboje ne re¢iau kaip kartg per 3 metus privalo atlikti
atitikties vertinimg nepriklausomi visuotinai pripazinty tarptautiniy organizacijy sertifikuoti
auditoriai Kibernetinio saugumo jstatymo nustatyta tvarka.

20.  Tarnyboje vykdomas ISVS procesy ir kontrolés priemoniy stebéjimas, matavimai,
analize ir jvertinimas.

21.  Tarnyboje ne reiau kaip karta per metus yra organizuojami arba rengiami veiklos
testinumo valdymo plano i§bandymas bei informacijos ir kibernetinio saugumo mokymai.

22.  Tarnyboje atliekama ISVS valdymo perziiira (vadovybés vertinamoji analize).

VI. BAIGIAMOSIOS NUOSTATOS

23. Tarnybos kibernetinio saugumo vadovas reguliariai, ne rec¢iau kaip kartg per metus arba
pasikeitus aplinkybéms, turi perzitréti ir, esant poreikiui, atnaujinti Saugumo politika.

24. Saugumo politika skelbiama Tarnybos interneto svetaingje.

25. Saugumo politikos privalo laikytis visi Tarnybos valstybés tarnautojai, pagal darbo
sutartis dirbantys darbuotojai ir treciosios Salys.

26. Bet koks ISVS reikalavimy pazeidimas gali daryti neigiama jtaka Tarnybos veiklos
testinumui, pakenkti Tarnybos jvaizdziui visuomengje ir sukelti teisines pasekmes, todél uz nurodyty
reikalavimy nesilaikymga ar jy paZzeidima gali biiti taikoma teisés akty numatyta atsakomybe.

27. Tarnybos suinteresuotosioms Salims pazeidus ISVS reikalavimus, yra taitkomos Lietuvos
Respublikos jstatymuose, Tarnybos vidaus teisés aktuose bei sutartyse, susitarimuose ar kituose
teising galig turinciuose dokumentuose numatytos poveikio priemonés.




